Prezados amigos, € com imenso prazer que iniciamos essa parceria com 0
SESCON da Grande Florianopolis. Tal parceria tem o intuito de compartilhar
conhecimento e prover solu¢cdes de qualidade em seguranga da informagao.

A historia da LIVTI é repleta de aprendizados e conquistas, hascemos com 0
SONHO de tornar a tecnologia da informacdo compreensivel e acessivel a
todos. Junto com o sonho seguimos nossa grata MISSAO de potencializar o
crescimento de nossos clientes através da Tl. A cada novo cliente, novas
experiéncias. A cada experiéncia, infinitas possibilidades que juntos poderemos
tornar REALIDADE. Sempre com pensamento moderno e com espirito
inovador.

Através da transparéncia, determinacdo e compromisso que temos com todos
nossos clientes, alcancamos grandes conquistas mesmo sendo uma empresa
relativamente jovem. Citamos algumas: Desenvolvimento de sistemas préprios
para atendimento personalizado e de alta qualidade aos clientes. A incubacédo
em um importante instituto de inovacdo (INAITEC), para desenvolvimento de
mais um sistema proprio baseado em Big Data e Inteligéncia Artificial. Cases
importantes em Santa Catarina, principalmente na regido da Grande
Florianopolis.

Ja ouviu falar dos hackers que sequestram dados importantes das empresas e
cobram fortunas pelo resgate? Trata-se do Ransonware, um mal que cresce a
cada dia e est4 mais préximo do que vocé pensa!

O Ransomware € uma espécie de malware (software mal-intencionado) que os
criminosos instalam em seu computador sem seu consentimento, dando a
esses criminosos a possibilidade de criptografar (bloquear) seus dados de um
local remoto. Depois, esse malware apresenta um aviso de que os dados de
seu computador ou servidor estéo bloqueados e vocé ndo podera acessa-los, a
menos que pague. HaA muitas maneiras do ransomware ser distribuido, mas
geralmente é instalado na sua maquina quando vocé abre um anexo ou clica
em um anuncio mal-intencionado em uma mensagem de e-mail, mensagem
instantanea, site de rede social ou qualquer outro website. Comumente, este
malware tenta assustar suas vitimas exibindo mensagens falsas, como da
Policia Federal ou FBI por exemplo, acusando-as de terem violado alguma lei.

Independente do método de infeccéo, as vitimas sdo comunicadas por meio de
uma caixa de dialogo exigindo pagamento em troca de uma chave que
descodifiqgue os arquivos. Normalmente essas vitimas tém 72 horas para enviar
0 resgate ou essa chave serad destruida para sempre. Como 0S Criminosos
perceberam que as vitimas estdo dispostas a pagar pela liberacdo de seus
preciosos arquivos, a incidéncia de casos com ransomware so cresce!



Para entender o tamanho da proporcao que esse tipo de crime virtual esta
tomando, seguem algumas reportagens divulgadas na midia nacional:

http://idgnow.com.br/internet/2017/03/10/ransomware-de-origem-russa-spora-
chega-ao-brasil-e-causa-estragos/

http://www?2.uol.com.br/sciam/noticias/sequestro de arquivos digitais.html

http://gl.globo.com/fantastico/noticia/2015/10/hackers-invadem-computadores-
e-celulares-e-sequestram-dados.html

http://gl.globo.com/mg/sul-de-minas/noticia/2015/09/hackers-invadem-sistema-
interno-da-prefeitura-de-guaranesia-mg.htmi

Vemos dois objetivos principais na seguran¢a da informagdo em ambientes
corporativos: o primeiro € preservar as informacfes mais importantes do
negocio, garantindo  disponibilidade, integridade, autenticidade e
confidencialidade; o segundo objetivo é prover garantias para a continuidade
do negdcio, minimizando assim os impactos financeiros e operacionais.

A LIVTI oferece um pacote completo de servicos unindo infraestrutura de TI,
solucdes de Backup e Antivirus, afim de garantir a seguranca dos dados e a
continuidade do negocio de qualquer tipo de empresa. As estreitas parcerias
com os fornecedores nos permitem proporcionar aos clientes os melhores
precos da regido, aliados a expertise de uma equipe completa de profissionais.
N&o espere pelo pior, remediar na Tl é sempre muito mais caro que prevenir!

Nosso objetivo sera de orientar, auxiliar e facilitar para todas as empresas
associadas ao SESCON, a implantacéo de estratégias e solucdes profissionais
em seguranca da informacao.

A parceria ndo se limita apenas a solu¢des de seguranca, mas também para
todo nosso portfélio de projetos e servicos pontuais em tecnologia da
informac&o.

Os associados ao SESCON terdo desconto especial de 15% para projetos com
valor de servicos inferior a R$1.500,00 e 20% para projetos de valor superior a
R$1.500,00. O valor final sera obtido de acordo com o n° de horas destinadas
ao projeto, respeitando a tabela a sequir:
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- Instalagao de programas
Servicos 12 Nivel |- Formatacao

- Preventiva logica
- Preventiva fisica
Por hora técnica |- Remanejamento de equipamentos de Tl

- Infraestrutura de rede
Servicos 22 Nivel |- Cabeamento estruturado

- Infraestrutura de Servidores

- Configuragao de e-mail

Por hora técnica |- Instalagdo e configuragdo de rede wireless
- CFTV (Cameras IP)

- Solugdes de Firewall
Servicos 32 Nivel |- Solugdes de Backup

- Solugdes em Seguranca da Informacgao
- SolugGes de Active Directory (AD)

Por hora técnica |- Virtualizagdo / Nuvem

- Solugdes de Monitoramento

- Consultoria

e O valor minimo de projeto é de R$400,00

e O pagamento sera diluido em 2 parcelas, sendo 50% no
inicio dos trabalhos e 50% até 30 dias apds a conclusédo dos
mesmos



